
( ส ำเนำ ) 
ระเบียบ สหกรณ์ออมทรัพยต์ ำรวจตระเวนชำยแดนท่ี 34 จ ำกดั 

วำ่ดว้ย  วิธีปฏิบติัในกำรควบคุมภำยในและกำรรักษำควำมปลอดภยัดำ้นเทคโนโลยสีำรสนเทศของสหกรณ์ 
พ.ศ. 2563  

-------------------------------- 
                     อำศยัอ ำนำจตำมควำมในขอ้บงัคบัของสหกรณ์ขอ้  101 (9) และมติท่ีประชุมคณะกรรมกำรด ำเนินกำร  
คร้ังท่ี 8 /2563  วนัที 17 สิงหำคม 2563 คณะกรรมกำรด ำเนินกำรจึงไดก้ ำหนดระเบียบ ว่ำดว้ย วิธีปฏิบติัในกำรควบคุม
ภำยในและกำรรักษำควำมปลอดภยัดำ้นเทคโนโลยสีำรสนเทศของสหกรณ์ ดงัต่อไปน้ี   

หมวด 1  บทท่ัวไป 
ขอ้ 1  ระเบียบน้ีเรียกวำ่ “ระเบียบ สหกรณ์ออมทรัพยต์ ำรวจตระเวนชำยแดนท่ี 34 จ ำกดั  วำ่ดว้ย วิธีปฏิบติั  
         ในกำรควบคุมภำยในและกำรรักษำควำมปลอดภยัดำ้นเทคโนโลยสีำรสนเทศของสหกรณ์  พ.ศ. 2563 ”   
ขอ้ 2  ระเบียบน้ีใหใ้ชบ้งัคบัตั้งแต่วนัท่ี 18 สิงหำคม พ.ศ. 2563  เป็นตน้ไป  
ขอ้ 3  บรรดำระเบียบ  ประกำศ  ค ำส่ัง  มติ  หรือขอ้ตกลงอ่ืนใด  ซ่ึงขดัหรือแยง้กบัระเบียบน้ี  ใหใ้ชร้ะเบียบน้ีแทน   
ขอ้ 4  ในระเบียบน้ี   

              “สหกรณ์”  หมำยถึง  สหกรณ์ออมทรัพยต์ ำรวจตระเวนชำยแดนท่ี 34 จ ำกดั   
          “คณะกรรมกำร”  หมำยถึง  คณะกรรมกำรด ำเนินกำร สหกรณ์ออมทรัพยต์ ำรวจตระเวนชำยแดนท่ี 34 จ ำกดั   
          “ประธำนกรรมกำร”  หมำยถึง  ประธำนคณะกรรมกำรด ำเนินกำรสหกรณ์ออมทรัพยต์  ำรวจตระเวนชำยแดนท่ี 34 จ ำกดั   
          “ผูจ้ดักำร”  หมำยถึง  ผูจ้ดักำร สหกรณ์ออมทรัพยต์ ำรวจตระเวนชำยแดนท่ี 34 จ ำกดั   
          “เจำ้หนำ้ท่ี”  หมำยถึง  เจำ้หนำ้ท่ี สหกรณ์ออมทรัพยต์ ำรวจตระเวนชำยแดนท่ี 34 จ ำกดั   
          “บุคลำกร”  หมำยถึง  ผูใ้ช้ประโยชน์จำกทรัพยสิ์นด้ำนเทคโนโลยีสำรสนเทศของสหกรณ์ ซ่ึงครอบคลุมถึง
เจำ้หน้ำท่ี สมำชิกทุกคน  ตลอดจนบุคคลภำยนอกท่ีได้รับอนุญำตให้ท ำงำนในสหกรณ์หรือท่ีเขำ้มำด ำเนินกำรด้ำน
เทคโนโลยีสำรสนเทศให้กบัสหกรณ์ตำมขอ้ตกลงท่ีท ำไวก้ับสหกรณ์ หรือท่ีเขำ้มำอบรมตำมโครงกำรท่ีผ่ำนควำม
เห็นชอบจำกท่ีประชุมคณะกรรมกำร และเจ้ำหน้ำท่ีของรัฐผูดู้แลกำรใช้โปรแกรมระบบบัญชีคอมพิวเตอร์ในกำร
ประมวลผลขอ้มูล   
            “เคร่ืองคอมพิวเตอร์” หมำยถึง เคร่ืองคอมพิวเตอร์ทั้งหลำย เคร่ืองเซิร์ฟเวอร์ หรืออุปกรณ์อ่ืนใด ท่ีท ำหนำ้ท่ีได้
เสมือนเคร่ืองคอมพิวเตอร์ ทั้งท่ีใชง้ำนอยูภ่ำยในสหกรณ์ หรือภำยนอกแลว้เช่ือมต่อเขำ้กบัระบบเครือข่ำย  
            “ระบบเครือข่ำย” หมำยถึง ระบบเครือข่ำยคอมพิวเตอร์ท่ีสหกรณ์สร้ำงขึ้นทั้งแบบมีสำย และไร้สำย   
            “ขอ้มูล” หมำยถึง ส่ิงท่ีส่ือควำมหมำยให้รู้เร่ืองรำว ข้อเท็จจริง ข้อมูล หรือส่ิงใด ๆ ไม่ว่ำจะได้จัดท ำไวใ้น
รูปแบบของเอกสำร แฟ้ม รำยงำน หนงัสือ แผนผงั แผนท่ี ภำพวำด ภำพถ่ำย ฟิลม์ กำรบนัทึกภำพหรือเสียง กำรบนัทึก
โดยเคร่ืองคอมพิวเตอร์ หรือวิธีอ่ืนใดท่ีท ำใหส่ิ้งท่ีบนัทึกไวป้รำกฏได ้  
               “ระบบสำรสนเทศ” หมำยถึง ขอ้มูล และสำระต่ำง ๆ ท่ีเกิดจำกกำรประมวลผลมำจำกขอ้มูล ท่ีจดัไวอ้ยำ่งเป็นระบบ  
ขอ้ 5  วิธีกำรเผยแพร่ระเบียบ   
          (1)  แจง้ใหท้รำบกำรถือใชร้ะเบียบในท่ีประชุมคณะกรรมกำรด ำเนินกำร  
          (2)  ท ำหนงัสือเวียนใหเ้จำ้หนำ้ท่ีรับทรำบ   
          (3)  ติดประกำศไว ้ณ ท่ีท ำกำรสหกรณ์ เป็นระยะเวลำอยำ่งนอ้ย 60 วนั นบัแต่วนัท่ีประกำศถือใชร้ะเบียบน้ี  
ขอ้ 6  ในกรณีท่ีมีปัญหำเก่ียวกบักำรปฏิบติัตำมระเบียบน้ี ใหค้ณะกรรมกำรด ำเนินกำรเป็นผูมี้อ  ำนำจวินิจฉยั   
ขอ้ 7  ใหป้ระธำนกรรมกำรเป็นผูรั้กษำกำรให้เป็นไปตำมระเบียบน้ี 
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หมวด 2 วัตถุประสงค์  

ขอ้ 8  วตัถุประสงคข์องกำรออกระเบียบน้ี   
         (1) เพื่อใหบุ้คลำกรระมดัระวงัในกำรใชเ้คร่ืองคอมพิวเตอร์ โดยจะไม่ท ำใหป้ระสิทธิภำพของระบบบญัชี           
              คอมพิวเตอร์และระบบเครือข่ำยดอ้ยประสิทธิภำพลงอยำ่งผิดปกติโดยเจตนำหรือไม่เจตนำก็ตำม   
         (2) เพื่อใหบุ้คลำกรใชเ้ทคโนโลยสีำรสนเทศอยำ่งถูกตอ้งตำมบทบำทและหนำ้ท่ีท่ีไดรั้บมอบหมำย   
         (3) เพื่อใหก้ำรใชเ้ทคโนโลยสีำรสนเทศของสหกรณ์มีควำมมัน่คง ปลอดภยั และสำมำรถใชง้ำนไดอ้ยำ่งมี  
              ประสิทธิภำพ   
         (4) เพื่อใหบุ้คลำกรระมดัระวงัและตระหนกัถึงควำมเส่ียงท่ีอำจเกิดขึ้นจำกกำรใชเ้ทคโนโลยสีำรสนเทศ   
         (5) เพื่อใหส้หกรณ์ไดมี้กำรควบคุมภำยในและรักษำควำมปลอดภยัระบบสำรสนเทศท่ีใชค้อมพิวเตอร์เป็นไป      
              ตำมนโยบำย ระเบียบสหกรณ์และระเบียบนำยทะเบียนสหกรณ์ 

หมวด 3  การรักษาความปลอดภัยทางกายภาพ 
ขอ้ 9  สหกรณ์จะตอ้งจดัตั้งเคร่ืองคอมพิวเตอร์ไวใ้นท่ีท่ีเหมำะสม และหำ้มผูไ้ม่มีหนำ้ท่ีรับผิดชอบเขำ้มำใชเ้คร่ือง  
         คอมพิวเตอร์ของสหกรณ์โดยไม่ไดรั้บอนุญำต   
ขอ้ 10 จดัใหมี้กำรติดตั้งอุปกรณ์ดบัเพลิงไวใ้นท่ีท่ีเหมำะสมและสะดวกต่อกำรใชง้ำนเม่ือมีเหตุฉุกเฉิน  และจดัท ำ  
          แผนผงักำร ขนยำ้ยเคร่ืองคอมพิวเตอร์และอุปกรณ์ต่ำง ๆ  รวมทั้งเอกสำรท่ีเก่ียวขอ้ง  
ขอ้ 11 จดัใหมี้ระบบกำรควบคุมอุณหภูมิ ใหแ้ก่อุปกรณ์เคร่ืองคอมพิวเตอร์อยำ่งเพียงพอและเหมำะสมกบัสถำนท่ี         
          รวมทั้งจดัตั้งเคร่ืองคอมพิวเตอร์ให้อยูใ่นสถำนท่ีท่ีมีอำกำศถ่ำยเทไดส้ะดวก  
ขอ้ 12 จดัใหมี้ระบบส ำรองไฟเคร่ืองแม่ข่ำยและอุปกรณ์ท่ีเก่ียวขอ้งอยำ่งเพียง เพื่อลดกำรหยดุชะงกักำรท ำงำนของ 
          เคร่ืองแม่ข่ำยในกรณีท่ีมีไฟฟ้ำดบัหรือไฟตก 

หมวด 4   คณะกรรมการดําเนินการ 
ขอ้ 13 ตอ้งพิจำรณำจดัใหมี้ทรัพยสิ์นดำ้นเทคโนโลยสีำรสนเทศตำมสมควรและเหมำะสมกบัสหกรณ์  
ขอ้ 14 มอบหมำยใหมี้ผูรั้บผิดชอบในกำรติดตำมกำรปฏิบติัตำมนโยบำยหรือระเบียบปฏิบติัในกำรควบคุมภำยใน และ   
          กำรรักษำควำมปลอดภยัดำ้นเทคโนโลยสีำรสนเทศของสหกรณ์  
ขอ้ 15 ส่ือสำรใหบุ้คลำกรเขำ้ใจนโยบำยหรือระเบียบปฏิบติัในกำรควบคุมภำยในและกำรรักษำควำมปลอดภยัดำ้น 
          เทคโนโลยสีำรสนเทศของสหกรณ์  
ขอ้ 16 ส่งเสริมใหมี้กำรฝึกอบรมหรือใหค้วำมรู้เก่ียวกบัระบบงำนและกำรรักษำควำมปลอดภยัดำ้นเทคโนโลยี  
          สำรสนเทศแก่คณะกรรมกำรด ำเนินกำร  ผูจ้ดักำร  และเจำ้หนำ้ท่ีสหกรณ์  อยำ่งนอ้ยปีละ 1  คร้ัง หรือสนบัสนุน  
          ใหเ้ขำ้รับกำรฝึกอบรมกบัหน่วยงำนและองคก์รต่ำง ๆ ท่ีมีกำรจดัอบรมในเร่ืองดงักล่ำว  
ขอ้ 17  ตอ้งก ำหนดใหผู้บ้ริกำรโปรแกรมระบบบญัชีจดัท ำคู่มือกำรใชโ้ปรแกรมและเอกสำรดำ้นฐำนขอ้มูล  ไดแ้ก่     
           โครงสร้ำงขอ้มูล  (Data Structure)  หรือพจนำนุกรมขอ้มูล (Data Dictionary)  ใหก้บัสหกรณ์เพื่อ ประกอบกำร 
           ใชง้ำนโปรแกรมระบบบญัชี  
ขอ้ 18 มอบหมำยใหมี้ผูรั้บผิดชอบในกำรเก็บรักษำคู่มือและเอกสำรสนบัสนุนกำรปฏิบติังำนให้อยูใ่นท่ีปลอดภยั และ    
          ใหเ้รียกใชง้ำนไดท้นัที  
ขอ้ 19 พิจำรณำคดัเลือกและจดัท ำสัญญำกบัผูใ้หบ้ริกำรโปรแกรมหรือระบบเทคโนโลยสีำรสนเทศ  และพิจำรณำ 
           เก่ียวกบักำรรักษำควำมลบัของขอ้มูล  เง่ือนไขต่ำงๆ และขอบเขตงำนของผูใ้หบ้ริกำร  กรณีท่ีใชบ้ริกำร  
          โปรแกรมของเอกชน  
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ขอ้ 20  แต่งตั้งเจำ้หนำ้ท่ีเพื่อรับผิดชอบดำ้นเทคโนโลยสีำรสนเทศของสหกรณ์   
ขอ้ 21  จดัใหมี้กำรท ำหรือทบทวนแผนฉุกเฉิน และกำรประเมินผลของกำรทดสอบแผนฉุกเฉินอยำ่งนอ้ยปีละ 1 คร้ัง    
ขอ้ 22 รณรงค์ให้ทุกคนใช้พลงังำนไฟฟ้ำอย่ำงประหยดัโดยจดัระดบักำรท ำงำนของเคร่ืองคอมพิวเตอร์และปิดอุปกรณ์ต่อพ่ว ง  
            ทุกคร้ังท่ีไม่มีกำรใชง้ำน ใหเ้หมำะสมและมีประสิทธิภำพ รวมทั้งกำรใชม้ำตรกำรลดกำรใชก้ระดำษให้นอ้ยลงดว้ย 

หมวด 5   ผู้จัดการสหกรณ์/ผู้ดูแลระบบงาน 
ขอ้  23 ควบคุมดูแลกำรใชร้ะบบเทคโนโลยสีำรสนเทศใหเ้ป็นไปตำมวตัถุประสงค ์  
ขอ้ 24  ด ำเนินกำรใหร้ะบบเทคโนโลยสีำรสนเทศของสหกรณ์ท ำงำนไดอ้ยำ่งมีประสิทธิภำพ ทนัสมยั และมัน่คง 
           ปลอดภยัตำมนโยบำยกำรรักษำควำมปลอดภยัของสหกรณ์  
ขอ้ 25 ติดตั้งค่ำกำรรักษำควำมปลอดภยัของระบบบญัชีคอมพิวเตอร์และระบบเครือข่ำยใหส้ำมำรถป้องกนับุคคลท่ี 
          ไม่ไดรั้บอนุญำตเขำ้สู่ระบบไดง้่ำย ไดแ้ก่ ควำมยำวของรหสัผำ่น ระยะเวลำกำรเปลี่ยนแปลงรหสัผำ่น ระยะเวลำ  
           กำรตั้งเวลำ  พกัหนำ้จอในกรณีผูใ้ชง้ำนไม่อยูท่ี่เคร่ือง เป็นตน้  
ขอ้ 26 มีหนำ้ท่ีรับผิดชอบในกำรบริหำรจดักำรผูใ้ชง้ำน เก่ียวกบักำรสร้ำง/เปลี่ยนแปลง/ลบช่ือผูใ้ชง้ำน (username)  
         โดยกำรก ำหนดสิทธิกำรใชง้ำน จะตอ้งเป็นไปตำมหนำ้ท่ีควำมรับผิดชอบของผูใ้ชง้ำน  
ขอ้ 27 มีหนำ้ท่ีสอบทำนสิทธิกำรใชง้ำนของเจำ้หนำ้ท่ีในระบบบญัชีคอมพิวเตอร์และระบบเครือข่ำยใหส้อดคลอ้งกบั  
          หนำ้ท่ีควำมรับผิดชอบในแต่ละต ำแหน่งเป็นประจ ำทุกปี  
ขอ้ 28 บริหำรจดักำรระบบเครือข่ำยให้มีควำมมัน่คงปลอดภยั มีประสิทธิภำพ ครอบคลุมพื้นท่ีกำรท ำงำนทั้งหมดไดแ้ก่  
          (1) ก ำหนดสิทธิกำรเขำ้ถึงระบบเครือข่ำยใหก้บัผูท่ี้ไดรั้บอนุญำตเท่ำนั้น  
          (2) จดัท ำกำรปรับปรุงแผนผงัเครือข่ำยและอุปกรณ์ท่ีเก่ียวขอ้งใหเ้ป็นปัจจุบนั    
          (3) มีกำรตรวจสอบหรือเฝ้ำระวงัเก่ียวกบักำรรักษำควำมปลอดภยัระบบคอมพิวเตอร์แม่ข่ำยอยำ่งสม่ำํเสมอ  
          (4) ติดตั้งระบบป้องกนัไวรัสกบัเคร่ืองคอมพิวเตอร์แม่ข่ำย และปรับปรุงระบบป้องกนัไวรัสใหเ้ป็นปัจจุบนั 
               สม ่ำเสมอ 
ขอ้ 29 จดัท ำตำรำงแผนกำรส ำรองขอ้มูลและวิธีกำรกูค้ืนขอ้มูล  และใหมี้กำรส ำรองขอ้มูลและกำรทดสอบกำรกูค้ืน   
          ขอ้มูลเป็นไป ตำมแผนท่ีก ำหนด  ไดแ้ก่  
          (1) ก ำหนดตำรำงแผนกำรส ำรองขอ้มูลใหเ้หมำะสมกบักำรปฏิบติังำนของสหกรณ์  
          (2) ก ำหนดใหส้ ำรองขอ้มูลจำกระบบบญัชีคอมพิวเตอร์ท่ีสหกรณ์ใชใ้นเคร่ืองคอมพิวเตอร์ท่ีแยกต่ำงหำกจำก 
               เคร่ืองแม่ข่ำยหลกัของสหกรณ์ จ ำนวน 1 ชุดเป็นประจ ำทุกวนัท ำกำรของสหกรณ์และส ำรองขอ้มูลไวใ้นส่ือ  
               บนัทึกขอ้มูล จ ำนวน 1 ชุดเป็นประจ ำทุกเดือน  
          (3) ก ำหนดใหส้ ำรองโปรแกรม ฐำนขอ้มูลท่ีเก่ียวกบัระบบปฏิบติักำร ระบบฐำนขอ้มูลและระบบบญัชี 
               คอมพิวเตอร์ไวใ้นส่ือบนัทึกขอ้มูลจ ำนวน 1 ชุด เป็นประจ ำทุก 3 เดือน  
          (4) ใหเ้จำ้หนำ้ท่ีผูรั้บผิดชอบระบบงำนส ำรองขอ้มูลในส่ือบนัทึกขอ้มูลและติดฉลำกท่ีมีรำยละเอียด โปรแกรม 
                ระบบงำน วนั  เดือน  ปี   จ ำนวนหน่วยขอ้มูล    
          (5) จดัเก็บส่ือบนัทึกขอ้มูลไวใ้นท่ีปลอดภยัทั้งในและนอกส ำนกังำนสหกรณ์  และใหส้ำมำรถน ำมำใชง้ำนได ้
                ทนัทีในกรณีท่ีมีเหตุฉุกเฉิน  
          (6) ผูจ้ดักำรหรือผูท่ี้ไดรั้บมอบหมำยตอ้งทดสอบขอ้มูลท่ีส ำรองทุก 6 เดือน และเก็บรักษำชุดส ำรองขอ้มูลไว ้
               อยำ่งนอ้ย 10 ปีตำมกฎหมำย    
          (7) จดัท ำทะเบียนคุมขอ้มูลชุดส ำรอง  และควบคุมกำรน ำขอ้มูลชุดส ำรองออกมำใชง้ำน  
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ขอ้ 30 จดัท ำแผนฉุกเฉินรองรับเม่ือเกิดปัญหำกบัระบบเทคโนโลยสีำรสนเทศ ในกรณีเคร่ืองคอมพิวเตอร์ไดรั้บควำม 
          เสียหำยหรือหยดุชะงกั และก ำหนดผูรั้บผิดชอบท่ีชดัเจน   
ขอ้ 31 ด ำเนินกำรทดสอบแผนฉุกเฉินร่วมกบับุคลำกรอยำ่งนอ้ยปีละ 1 คร้ังและจดัท ำผลกำรทดสอบแผนฉุกเฉิน  
ขอ้ 32 จดักำรกบัเหตุกำรณ์ผิดปกติท่ีเก่ียวขอ้งกบัควำมมัน่คงปลอดภยัของระบบเทคโนโลยสีำรสนเทศโดยทนัทีเม่ือ 
          ไดรั้บรำยงำนจำกบุคลำกร   

หมวด 6  บุคลากร 
ขอ้ 33 ตอ้งใชเ้คร่ืองคอมพิวเตอร์เพื่อประโยชน์สูงสุดต่อกำรด ำเนินงำนของสหกรณ์ และเป็นไปตำมวตัถุประสงค ์  
ขอ้ 34 ใหค้  ำนึงถึงกำรใชง้ำนอยำ่งประหยดั และหมัน่ตรวจสอบเคร่ืองคอมพิวเตอร์ใหส้ำมำรถใชง้ำนไดอ้ยำ่ง สมบูรณ์  
          และมีประสิทธิภำพ   
ขอ้ 35 บุคลำกรแต่ละคนมีหนำ้ท่ีป้องกนัดูแลรักษำขอ้มูลช่ือผูใ้ชง้ำน (username) และรัหสผำ่น (password)      
          ทั้งน้ีตอ้งหำ้มเผยแพร่ใหผู้อ่ื้นล่วงรู้รหสัผำ่น (password) ของตนเอง 
ขอ้ 36 กำรก ำหนดรหสัผำ่นในกำรเขำ้ถึงระบบเทคโนโลยสีำรสนเทศอยำ่งนอ้ย 4 ตวัอกัษร โดยก ำหนดใหมี้ควำมยำก  
           ต่อกำรคำดเดำและใหมี้กำรเปล่ียนแปลงรหสัผำ่นของผูใ้ชง้ำนทุกๆ 4 เดือน    
ขอ้ 37 บุคลำกรแต่ละคนหำ้มใชช่ื้อผูใ้ชง้ำน (username)  และรหสัผำ่น (password) ของบุคคลอ่ืนมำใชง้ำนไม่วำ่จะ   
           ไดรั้บอนุญำตจำกผูใ้ชง้ำนนั้นหรือไม่ก็ตำม   
ขอ้ 38 กำรใชง้ำนเคร่ืองคอมพิวเตอร์ ผูใ้ชง้ำนตอ้งรับผิดชอบในฐำนะเป็นผูถื้อครองเคร่ืองนั้น ๆ และตอ้ง  รับผิดชอบ 
          ต่อควำมเสียหำยท่ีเกิดข้ึนอนัเน่ืองมำจำกกำรใชง้ำนท่ีผิดปกติ โดยช่ือผูใ้ชง้ำน (username) และรหสัผำ่น(password)   
          ของผูถื้อครองเคร่ืองนั้น ๆ  
ขอ้ 39 เม่ือพบเหตุกำรณ์ผิดปกติท่ีเก่ียวกบัควำมมัน่คงปลอดภยัของระบบเทคโนโลยสีำรสนเทศ  ใหรี้บแจง้ให ้
           ผูจ้ดักำร/ผูดู้แลระบบงำนของสหกรณ์โดยทนัที   
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